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Wie kun je nog vertrouwen in de online wereld? 
 
Het is tijd voor een samenzweringstheorie. Het nieuws over de als betrouwbare software vermomde 
malware vrààgt gewoon om complotdenken, dus ik laat me even gaan. 
 
Wat wil het geval? Microsoft signaleerde afgelopen zondag een nieuw stukje scareware dat zich 
voor het eerst, voor zover ik kan nagaan, bewust vermomt als bestaande en betrouwbare software. 
AVG Antivirussoftware, om precies te zijn.  
 
Het heet ‘scareware’ omdat deze malware internetgebruikers eerst schrik aanjaagt door ze te 
waarschuwen dat hun pc ‘vol virussen’ staat. Vervolgens komen ze met de geruststellende 
mededeling dat er een oplossing is, namelijk hun product, dat je moet kopen (op zich al vreemd, 
omdat AVG een prima gratis versie heeft), en dat vervolgens je pc pas wérkelijk besmet – om je 
vervolgens opnieuw geld te vragen voor een oplossing. Et cetera.  
 
Nu krijg ik sowieso al de kriebels als de beveiligingsindustrie over scareware begint (‘Pas op! 
Scareware! Koop onze producten om je ertegen te beschermen!’). Sowieso kijk ik met steeds meer 
argwaan naar die hele industrie. Ik kreeg laatst nog een artikeltje toegestuurd van iemand die met 
Stuxnet kwam aanzetten als argument om toch vooral beter naar beveiliging te kijken. Over scare-
tactics gesproken: alsof je door je personeel beter te instrueren en goede antivirussoftware te draaien 
een Stuxnet-aanval had kunnen voorkomen. Alsof je een atoomoorlog voorkomt door beter uit te 
kijken en je sloten te vervangen. 
 
Maar goed, dat soort angstzaaierij is wel waar die industrie van moet zien te overleven. Vroeger ging 
dat middels weinig subtiele lawines aan waarschuwingen voor allerlei stoute virussen die eigenlijk 
niemand ooit nog in het wild tegenkwam, maar dat begint nu echt op te drogen, dus ze moeten iets 
anders verzinnen. En het moet iets goeds zijn, want laten we wel wezen: waar heb je meer last van 
gehad, het afgelopen jaar – virussen of antivirus? De laatste keer dat ik met een virus te maken heb 
gehad, was toen een av-programma een macrovirus vond in een backup uit 1996 (eentje die 
notabene 14 jaar lang door een hele reeks av-producten was genegeerd) – maar ik heb een hele 
nieuwe pc moeten kopen om nog te kunnen werken met een modern av-programma op de 
achtergrond. Nee, de antivirusindustrie kan best wat afleiding gebruiken - zeker omdat de werkelijke 
dreigingen van nu ze boven het hoofd beginnen te groeien. 
 
Het nieuws over AVGAntivirus2011 (de malware – niet te verwarren met AVG Anti-virus 2011) lijkt 
wat dat betreft een teken aan de wand. Het is tenslotte wel een beetje vreemd dat de makers van dit 
soort scareware (het sterft van dat soort spul op het web) hele geslepen en ingewikkelde plannen 
bedenken om mensen te belazeren, maar tegelijkertijd te netjes zijn om zich daarbij voor te doen als 
partijen die mensen vertrouwen. Het is alsof je mensen vermomd als politieagent probeert te 
beroven, maar daarbij voor alle zekerheid een Amerikaans uniform bij aantrekt, ‘anders krijg je er last 
mee’. 
 
Het is ook niet alsof de meeste zo ‘keurig’ waren, nee, ze deden het allemaal, die nepperts. Alsof ze 
banger waren dat ze de antiviruspartijen ze een proces zouden aandoen wegens inbreuk op het 
merkenrecht, dan dat justitie ze zou achterhalen wegens diefstal, oplichting en fraude. Of wilden ze 
die industrie om een andere reden geen schade berokkenen? Heeft de antivirusindustrie de 
afgelopen jaren misschien stiekem zijn eigen vijanden gecreëerd? 
 
Hoe het ook zij, de antivirusindustrie heeft nu sowieso een probleem. Wie er ook achter 
AVGAntivirus2011 (de malware) zit, hij veegt zijn gat af met die industrie. Dat wil zeggen: met AVG – 
een leverancier van gratis antivirus. Dat is dan ook wel weer heel toevallig. Je kunt je voorstellen dat 
de overige aanbieders van betaalde software daar nog wel een appeltje mee te schillen hebben. En 
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ligt het niet veel meer voor de hand je voor te doen als een partij die zelfs de meest verstokte 
digibeet nog herkent als veilig omdat je ermee wordt doodgegooid in allerlei reclames, zoals (ik noem 
maar wat) McAfee? Waarom AVG? 
 
Maar zelfs als we onze samenzweringspetjes weer even afzetten, is er een probleem. Sowieso 
hebben de beveiligingsbedrijven gewoon geen antwoord op de grootste dreigingen van deze tijd 
(hardcore James Bond-style malware à la Stuxnet; onuitroeibare botnets), maar nu duikt die oude 
malware, waar we eigenlijk vanaf dachten te zijn (of die in elk geval voorbehouden leek aan die 
onverbeterlijke groep naïevelingen die overal op klikt wat ze voor de vingers komt), plots ook weer 
op. En maakt een ontzettend lange vinger. Ik zou haast hópen dat de industrie er zelf achter zit, want 
anders vrees ik het ergste. Dan kun je straks geen Windows-update meer downloaden zonder 
besmet te worden door een virus, en geen patch meer installeren zonder genomen te worden door 
een Trojan. Als je niemand meer kunt vertrouwen, wat blijft er dan nog over van de online wereld? 
 


